L eistungsindex

IT-SICHERHEIT

® Beratung und Audit

® Bedrohungs- und Schwachstellenanalyse

B |T-Innenrevision

B Feststellungen und Beweissicherung bei Veruntreuung von
Unternehmensdaten, Datendiebstahl und Industriespionage

® Ermitteln und Erkennen von Schwachstellen

® Public Key Infrastructure (PKI)

® Analyse und Auswertung von Viren, Trojanern, Malware
und Rootkits

= Auswertung von Absturzabbildern

IT-FORENSIK

= Gerichtsverwertbare Beweismittelsicherung
® Auswertung von Datentragern aller Art
® Auswertung von Smartphones und Tablets (auch defekt)
® Rekonstruktion von Datentrdgern
= Auswertung von USB-Sticks und Flash-Speichern
(auch defekt)
® Entwicklung IT-forensicher Hard- und Software

® Erfahrung aus einer Vielzahl an Beauftragungen

DATENSCHUTZ

® Umsetzung von Datenschutzkonzepten in Unternehmen

® Beratung zu Datenschutzbelangen

® Erstellung von Datenschutzkonzepten

B Datenschutz als kundenorientiertes Qualitdtsmerkmal

® UnterstlUtzung interner Datenschutzbeauftragter

® Datenschutz in Softwareprojekten

® Gesetzliche Vorgaben aus dem Bundesdatenschutzgesetz
und anderer Bestimmungen zum Datenschutz

® Verfahrensverzeichnisse

® Datenschutzhandbicher

® Verpflichtung der Mitarbeiter auf das Datengeheimnis

IT-LOSUNGEN

® Terminalserver (RDS / App-Virtualisierung / Docker)

= Mailserver

Fileserver unter Windows und Linux

Firewalling / Intrusion Detection (IDS / HIPS)

024 21-99 00 8-00 - kontakt@cwit.de

IT-SACHVERSTANDIGE / GUTACHTER

Allgemeinverstandliche Gutachtenerstattung
unabhéngige und unparteiische Auskiinfte

hoher Praxisbezug

Fachspezifische Veroffentlichungen

Schulungen und Vortrége in den

Bereichen IT-Sicherheit und Computerkriminalitat

Begleitung bei Ortsterminen

DATACENTER

Datacenter-Betrieb / Cloudlésungen
SAN-Switching (FC + 10/40G)

Storage: HPE MSA, HPE EVA, HPE Lefthand,
DELL PowerVault, DELL EquallLogic

USV: APC Symmetra

BACKUP & RECOVERY

Veeam-Produkte

Backup-SAN

File-Level-, Volume-Level-, Physical-Level-Backup
GVS-Backup

Tape-Backups / Rekonstruktion von Tape-Backups

MICROSOFT PRODUKTE

Sédmtliche Serverbetriebssysteme

Exchange Server

System Center Produkte - Data Protection Manager,
Operations Manager, Essentials

Office

Sharepoint

Internet Information Services (11S)

Visual Studio

HARDWARE

Notebooks
Server
Workstations
PC-Systeme
Tablets
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VIRTUALISIERUNG

= VMWare
= HyperV

= VirtualBox

SMARTPHONES

® Android

® \Windows Phone
ChromeOS

= OS

NETZWERK

B Router

Switches

® | oadbalancer
= \WLAN

m |Pvéb

LTE/ G5

TELEFONANLAGEN

® Anlagenanschluss (PTP)
® Primdrmultiplexanschluss (PMX)
= \/o|P

DATENBANKEN

= MS-SQL (T-SQL)
= MySQL
= SQLite

WEBENTWICKLUNG

® Jason

= PHP

= HTML 5

= ASP.Net

m CSS

® Migration ASP Classic zu ASPX

= XML

= SOAP

® Responsive Design

® CMS: WordPress, Contao, Typolight

024 21-99 00 8-00 - kontakt@cwit.de

STORAGE

= SAN
= NAS
= DAS
= RAID

VPN

Ersatzlésungen fur PPTP
OpenVPN (Site-2-Site-Lésungen)
IPSec

= | 2TP

VPN-Konzentratoren

MIGRATIONEN

® | otus Notes und Domino zu Microsoft Exchange
und Outlook
® Groupwise zu Exchange

® \Windows zu Linux / Linux zu Windows

SOFTWAREENTWICKLUNG

= |ndividuelle Softwareprojekte auf .NET Basis
® Anwender: 5-650
® Datenbankdesign
Beispiele:
- Produktionssteuerung (SPS)
- Gefahrstoffmanagement
- Zeiterfassung
- Steuerung AuBendiensttechniker
via Smartphone oder Tablet
- Statistikanwendungen
- Warenwirtschaft
- Interaktive Kommunikation
via App-Anbindung
- Reports

EMBEDDED DEVICE

Atmel AVR
® Arduino

® Raspberry
Alix

= Wrap
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